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DECLARACION DE PRACTICAS DE CERTIFICACION

El presente documento constituye una manifestacién y declaracidon expresa de CYBERSIGN,
Sociedad Andénima (en adelante CYBERSIGN) sobre sus practicas de certificacion, las cuales
son objetivas y no discriminatorias y las cuales oportunamente serdn comunicadas a sus
usuarios de manera sencilla y en idioma espafol.

Mediante el presente documento se da cumplimiento a los requisitos establecidos en la
Ley para el Reconocimiento de las Comunicaciones y Firmas Electrénicas (Decreto
47-2008) y su Reglamento, respecto a la declaracion de practicas de certificacion.

En este sentido, como primer punto, CYBERSIGN declara cumplir con los requisitos
sefalados en el articulo 23 del Reglamento de la Ley para el Reconocimiento de las
Comunicaciones y Firmas Electronicas (Acuerdo 135-2009), en el sentido que cumple con
los siguientes requisitos:
a) Demostrar la Habilidad necesaria de sus servicios;
b) Garantizar la existencia de un servicio seguro de consulta del registro de
certificados emitidos;
c) Emplear personal calificado para la prestacion de los servicios ofrecidos y los
procedimientos de seguridad y de gestion adecuados;
d) Utilizar sistemas y productos confiables que garanticen la seguridad de sus
procesos de certificacion;
e) Contar con la capacidad tecnolégica necesaria para el desarrollo de la actividad de
certificacidn; y,
f) Cumplir con todas las regulaciones emitidas por el Registro de Prestadores de
Servicios de Certificacion.

1. INTRODUCCION




Las practicas de certificacién seran llevadas a cabo por CYBERSIGN, S.A. (en adelante
CYBERSIGN) conforme al tipo de usuario que resulte aplicables.

En este
a)

2.

sentido, los tipos de usuario son:
Persona natural a titulo individual

CONSIDERACIONES GENERALES.

2.1.

De las partes involucradas en la prestacidn de los servicios de certificacion.

Las partes involucradas en los servicios de certificacidn son los siguientes:

a)

b)

c)

d)

2.2,

Prestador_de Servicios de Certificacidén: es la entidad que expide certificados y
puede prestar otros servicios relacionados con las firmas electrdnicas. El prestador
de servicios tiene tanto las funciones de Autoridad Certificadora (CA) como las de
Autoridad de Registro (RA), las cuales puede delegar en terceros siempre y cuando
se garantice que cumpla con lo establecido en este documento. La CA es la
encargada de gestionar las solicitudes y emitir, renovar, revocar y suspender los
certificados que emite. La RA es encargada de recibir las solicitudes de certificados,
validar la informacion, si asi lo establece su relacién con la CA, y trasladar una
solicitud completa hacia la CA para su procesamiento.

Entidad autorizadora: es el Registro de Prestadores de Servicios de Certificacidon
adscrito al Ministerio de Economia -RPSC

Suscriptor: son las entidades o personas que adquieren los certificados de firma
electrénica avanzada, quienes a su vez obtienen una licencia de uso del certificado
de firma electrénica para los fines que le convengan siempre y cuando no sean
usos prohibidos por la regulaciéon, estas CPS (Declaracién de Practicas de
Certificacion) o las CP (Politicas de Certificacion) asociadas.

Firmante: es la persona que posee los datos de creacidn de la firma y que actda en
nombre propio o del suscriptor al que representa.

Tercero gue confia: son personas y organizaciones que reciben archivos firmados
con certificados de firma electrénica avanzada emitidas por CYBERSIGN. Dichas
personas, tienen la obligacion de verificar la validez y vigencia de los certificados
antes de confiar en los mismos.

De las obligaciones, responsabilidades y cumplimiento de auditorias

CYBERSIGN se obliga a lo siguiente:

a)
b)

Emitir certificados conforme a lo solicitado o acordado con el firmante.
Implementar los sistemas de seguridad para garantizar la emision y creacion de
firmas electrénicas avanzadas, la conservaciéon y archivo de certificados vy
documentos en soporte de mensaje de datos.

Garantizar la proteccién, confidencialidad y debido uso de la informacidn
suministrada por el firmante.

Garantizar la prestacion permanente del servicio de entidad de certificacion.
Atender oportunamente las solicitudes y reclamaciones hechas por los firmantes.



f)

g)

h)

a)

b)
c)
d)

e)

Suministrar la informacién que le requieran las entidades administrativas
competentes o judiciales en relacién con las firmas electrénicas y certificados
emitidos y en general sobre cualquier comunicacién electrénica que se encuentre
bajo su custodia y administracion.

Permitir y facilitar la realizaciéon de las auditorias por parte del Registro de
Prestadores de Servicios de Certificacidn.

Elaborar los reglamentos que definen las relaciones con el firmante y la forma de
prestacion del servicio.

Llevar un registro de los certificados.

Comprobar la identidad de los solicitantes y cualesquiera circunstancias
pertinentes para la emisién de un certificado, en los términos establecidos por la
ley, su reglamento y las regulaciones pertinentes

A no alterar, modificar o destruir los certificados que emita sin que medie
resolucion de la Entidad Autorizadora o de autoridad judicial competente

A permitir a la Entidad Autorizadora efectuar las auditorias a que se refiere la ley,
su reglamento y las regulaciones pertinentes

A no revelar los datos de creacidon de firma electrénica que correspondan a su
propio certificado.

A no difundir sin autorizacion la informacion que le ha sido confiada o cualquier
otra conducta que vulnere la confidencialidad de la misma.

El SUSCRIPTOR se obliga a lo siguiente:

a)
b)
c)
d)
e)
f)
g)

h)

Proporcionar a CYBERSIGN informacidon precisa, exacta y completa en sus
solicitudes de certificado.

Proteger sus credenciales de acceso y uso de la clave privada de uso no autorizado,
asegurando que se mantengan bajo su control exclusivo.

Notificar a CYBERSIGN cuando los datos incluidos en su certificado de firma
electrénica avanzada sean incorrectos.

Notificar a CYBERSIGN cuando tenga sospecha o descubra que sus credenciales de
acceso y/o uso su clave privada han sido comprometidas.

Solicitar la revocacion de su certificado cuando las circunstancias descritas en la
seccién de revocacidn de certificados de estas CPS se cumplan.

Informar a los terceros que confian en archivos firmados con su certificado de las
maneras de verificar la validez de dicha firma.

Utilizar el certificado y la clave privada de acuerdo a lo establecido en estas CPS, las
CP asociadas y el contrato de suscriptor.

Notificar a CYBERSIGN cuando los datos incluidos en el certificado hayan sido
objeto de cambio, debiendo realizar dicha notificacion de manera inmediata o lo
mas pronto posible, bajo su responsabilidad.

Notificar a CYBERSIGN cuando se tenga conocimiento de cualquier situacion que
ponga en riesgo la confiabilidad del certificado.

Abstenerse de monitorear, alterar, realizar ingenieria inversa, o interferir en
cualquier otra forma con la prestacién del servicio de certificacién por parte de
CYBERSIGN.



k) Hacer uso de programas informaticos para descarga masiva de informacion del
repositorio de informacion de CYBERSIGN.

El FIRMANTE se obliga a lo siguiente:
a) Contar la autorizacion debida por parte del SUSCRIPTOR al constar sus datos de
identificacion personal en el certificado.
b) Proteger sus credenciales de acceso y uso de la clave privada de uso no autorizado,
asegurando que se mantengan bajo su control exclusivo.
c) Utilizar el certificado y la clave privada de acuerdo a lo establecido en estas CPS, las
CP asociadas y el contrato de suscriptor.

El TERCERO QUE CONFIA se obliga a lo siguiente:

a) Verificar la validez y vigencia de los certificados de firma electrdnica en los que
desea confiar antes de darlos por validos, utilizando alguno de los medios descritos
en estas CPS.

b) Revisar que el certificado en el que desea confiar, se utiliza dentro de los limites
permitidos para su uso segun estas CPS, las CP asociadas y la regulacion aplicable.

c) Informar a CYBERSIGN y al SUSCRIPTOR cuando sospeche que un certificado esté
siendo utilizado de manera irregular o sin autorizacién del SUSCRIPTOR.

d) Abstenerse de monitorear, alterar, realizar ingenieria inversa, o interferir en
cualquier otra forma con la prestacion del servicio de certificacién por parte de
CYBERSIGN.

e) Hacer uso de programas informaticos para descarga masiva de informacién del
repositorio de informacion de CYBERSIGN.

2.3. Dela confidencialidad

La Entidad Autorizadora, asi como el personal que actue bajo su dependencia o por cuenta
de ella, de conformidad con la ley, deberd guardar la confidencialidad y custodia de los
documentos y la informacion que le entreguen los prestadores de servicios de certificacidon
autorizados o que hayan presentado solicitud para calificacién y autorizacion.

El Prestador de Servicios de Certificacién emplea los elementos técnicos disponibles para
brindar seguridad y privacidad a la informacién aportada, y los usuarios tendran derecho a
gue se les informe, previamente al inicio de la prestacidn del servicio, de las caracteristicas
generales de dichos elementos, debiéndose siempre cumplir con las Politicas de Privacidad
y Proteccidn de datos.

2.4. De los derechos de Propiedad Intelectual

CYBERSIGN manifiesta que se reserva el registro, derecho, uso y licenciamiento de todas
las marcas, nombres comerciales, sefales de publicidad, derechos de autor y o patentes
registrados o no ante el Registro de Propiedad Intelectual. Lo anterior bajo el entendido
que los suscriptores y/o firmantes si estan autorizados a hacer uso de los certificados y



llaves asociadas que les fueren asignadas, por lo que el uso o licenciamiento de cualquiera
de éstos derechos o activos fuera de lo recién establecido, deberan ser debidamente
autorizados por CYBERSIGN.

3. IDENTIFICACION Y AUTENTICACION

3.1. Proceso de la solicitud de certificado

CYBERSIGN mantiene procesos de identificacidn y autenticacidn del solicitante a través del
correo electrénico, evidencias recogidas en el formulario de solicitud de certificado,
tecnologias que verifican la identidad del solicitante por medio de audio/video en
cumplimiento con lo establecido en la Guia de identificacién virtual publicada por el RPSC
y autenticacidn multifactor. La informacién proporcionada en el formulario de solicitud
puede ser validada con bases de datos confiables tales como registros publicos del
gobierno, o en entidades privadas cuando estas estén disponibles y se cuente con la
autorizacién correspondiente.

3.2. Proceso de la suspension de certificado
CYBERSIGN realizara el proceso de suspension de certificado posterior a la identificacion
del solicitante por el correo electrénico y autenticacién multifactor, para las solicitudes
gue se hagan llegar por medio del sitio web de CYBERSIGN.

3.3. Proceso de la revocacion de certificado.
CYBERSIGN realizara el proceso de revocacion del certificado posterior a determinar la
razon de revocacion del certificado, la identificacidon del solicitante mediante el correo
electrénico y la autenticacién multifactor, para las solicitudes que se hagan llegar por
medio del sitio web de CYBERSIGN.
Los pasos a seguir se detallan en el Manual SIG-RE-027

4. REQUERIMIENTOS OPERACIONALES.

Los requerimientos operacionales para los procesos a continuacién enumerados son los
siguientes:
a) Solicitud de certificado
La solicitud de certificado de usuario requiere del ingreso de informacién en el
formulario de solicitud, presentacion de un documento valido de identificacion

b) Emision de certificados
La emisién de certificados requiere el uso de la plataforma de CYBERSIGN para
poder realizar dicha solicitud, el administrador de usuarios para la autentificaciéon
de éstos a partir de credenciales, el uso de un método multifactor y la
disponibilidad de las claves para emitir certificados.



c) Suspensidny revocacién de certificados
La suspension y revocacion de certificados requiere el uso de la plataforma de
CYBERSIGN y el uso de un método multifactor como autenticacion.

d) Procesos de auditoria de seguridad,
El proceso de auditoria de seguridad requiere del personal designado como oficial
de Seguridad para su realizacién.

e) Almacenamiento de informacidn relevante,
El proceso de almacenamiento de informacidn relevante requiere tener una
bitdcora de esta informacion y tener personal designado para filtrar y almacenar la
informacion.

f) Cambio de datos de creacidn de firma electrdnica,
El proceso de cambio de datos de creacidon de firma electrdnica requiere realizar el
proceso de revocacién de certificado y emision de uno nuevo con los nuevos datos.

g) Superacién de situaciones criticas,
El proceso para la superacién de situaciones criticas requiere poner en practica el
plan de incidencias y continuidad del negocio, y realizar una actualizacién al plan
de analisis de riesgos.

h) Casos de fuerza mayor y caso fortuito,
El proceso para casos de fuerza mayor y caso fortuito requiere poner en practica el
plan de contingencia y respaldos (“backup”) y recuperacién ante desastres, asi
como realizar una actualizacién al plan de analisis de riesgos.

i) Procedimiento de término del usuario del servicio de certificacion
El procedimiento para el término del usuario del servicio de certificacion requiere
el uso de la plataforma de CYBERSIGN para poder realizar la solicitud de revocacién
de certificado, el administrador de usuarios para la autentificacidén de estos a partir
de credenciales, el uso de un método multifactor y la disponibilidad de OCSP y CRL.

5. CONTROLES DE PROCEDIMIENTO PERSONAL Y FiSICOS
CYBERSIGN dispone de controles de seguridad los cuales aseguran las funciones de:

a) Generacion de datos de creacion de firma electrdnica: Se tiene un control basado
en roles donde solamente los usuarios autorizados poseen un rol especifico para
poder monitorear y dar mantenimiento previo, posterior y durante la generacién
de datos de creacion de firma electrdnica. Este acceso se brinda por medio del uso
de credenciales.



b)

d)

e)

f)

g)

h)

6.

El centro de datos principal donde se encuentran los equipos criptograficos en los
gue se generan, almacenan y respaldan las claves de las CA y RA de CYBERSIGN
cumplen con estandares reconocidos internacionalmente. Esto garantiza que los
equipos cuentan con controles de acceso fisico, proteccidn frente a desastres
naturales, soporte contra fallos en sistemas de apoyo (energia eléctrica,
telecomunicaciones, etc), tratamiento de residuos, prevencién y proteccién contra
incendios. El sitio alterno cuenta con las mismas caracteristicas que el sitio
principal.

Los empleados de confianza que participan en el esquema de M of N cuentan con
autenticacién multifactor para dichos procedimientos.

Todo el personal de CYBERSIGN cuenta con la experiencia y/o ha sido capacitado
para llevar a cabo las funciones que le han sido asignadas.

CYBERISGN garantiza que sus empleados de confianza no tienen conflictos de
interés en las tareas relacionadas con el desarrollo de sus funciones, ademas se
cuentan con procedimientos disciplinarios internos en caso de detectar un caso de
este tipo.

CYBERSIGN solicita a cualquier candidato a ser un empleado de confianza la
informacion que considere necesaria (referencias laborales, referencias personales,
antecedentes penales, policiacos, constancias de estudios, etc) para garantizar
cumple con lo establecido en los incisos anteriores.

CYBERSIGN cumple con capacitar de manera periddica a sus empleados para el
desarrollo de sus funciones.

Auditoria y almacenamiento de informacion relevante

El control del almacenamiento de informacidon importante para su auditoria se
llevara a cabo por personal designado por CYBERSIGN.

Se cuenta con una persona designada como Oficial de Seguridad, el cual se
encargard de llevar este control.

CONTROLES DE SEGURIDAD TECNICA

Controles de seguridad técnica para la autoridad de certificacidn raiz.
Las medidas de seguridad adoptadas por CYBERSIGN para proteger los datos de creacién
de su propia firma electrdnica avanzada, se listan a continuacion:

a)
b)
c)

d)

Uso de métodos de encriptacién para manejo, transporte de datos vy
almacenamiento.

Aislamiento del servicio de generacidon de certificados de usuarios finales con
respecto al sistema para administrar la CA.

Uso de plataforma web Unica para la solicitud y gestion de certificados para firmas
electrdnicas.

Las interacciones con la clave privada de CYBERSIGN se llevan a cabo en redes
aisladas del resto de sistemas de produccion.



e)
f)

g)

h)

j)

k)

Uso de M of N con un valor de M con minimo de 3 personas para operaciones que
requieran el uso de la clave privada de la CA de CYBERSIGN.

Los empleados de confianza que participan en el esquema de M of N cuentan con
autenticacién multifactor para dichos procedimientos.

El tamafio de las claves de la CA de CYBERSIGN es de 4096 bits, dichas claves son
generadas y almacenadas en HSM que cumple con los estandares requeridos por la
normativa aplicable.

Para las claves de autoridades de certificacidon intermedias, estas son de 4096 bits
como minimo y podran aumentarse conforme la regulacién lo requiera o
CYBERSIGN lo decida.

CYBERSIGN mantiene copias de respaldo de su clave privada de acuerdo con los
planes de recuperacién de desastre. Estas copias de respaldo son accedidas
Unicamente por el personal autorizado cuando sea necesario, dicho personal
consta del administrador del sistema PKIl, el administrador de sistemas
informaticos.

El acceso al sistema cuando se utiliza la clave privada se hace Unicamente desde
equipos designados por CYBERSIGN para este propdsito y con los controles de
seguridad apropiados para protegerlos contra cédigos maliciosos.

Todo el desarrollo hecho por CYBERSIGN es tratado de acuerdo con las politicas
internas de desarrollo seguro de sistemas.

CYBERSIGN cuenta con politicas y procedimientos para manejar los incidentes de
seguridad de la informacidn.

Controles de seguridad técnica para la autoridad de certificacidn intermedia.

a)
b)
c)
d)
e)
f)

g)

h)

Uso de métodos de encriptaciéon para manejo y transporte de datos y
almacenamiento.

Aislamiento del servicio de generacién de certificados de usuarios finales con
respecto al sistema para administrar la CA.

Uso de plataforma web Unica para la solicitud y gestion de certificados para firmas
electrénicas.

Las interacciones con la clave privada de CYBERSIGN se llevan a cabo en redes
aisladas del resto de sistemas de produccidn.

Uso de usuario y sistema automatizado para operaciones que requieran el uso de
la clave privada de la CA de CYBERSIGN.

Los sistemas de autenticacion del usuario automatizado utilizan credenciales de
corta duracion para mitigar el riesgo de filtracion de dichas credenciales.

El tamafio de las claves de la CA de CYBERSIGN es de 4096 bits, dichas claves son
generadas y almacenadas en HSM que cumple con los estandares requeridos por la
normativa aplicable.

CYBERSIGN mantiene copias de respaldo de su clave privada de acuerdo con los
planes de recuperacién de desastre. Estas copias de respaldo son accedidas
Unicamente por el personal autorizado cuando sea necesario, dicho personal



consta del administrador del sistema PKIl, el administrador de sistemas
informaticos.

i) El acceso al sistema cuando se utiliza la clave privada se hace Unicamente desde
equipos designados por CYBERSIGN para este propdsito y con los controles de
seguridad apropiados para protegerlos contra cédigos maliciosos.

j) Todo el desarrollo hecho por CYBERSIGN es tratado de acuerdo con las politicas
internas de desarrollo seguro de sistemas.

k) CYBERSIGN cuenta con politicas y procedimientos para manejar los incidentes de
seguridad de la informacién.

Controles de seguridad técnica para las llaves privadas de los suscriptores:

a) Las claves privadas de los clientes se almacenan dentro de la infraestructura de
CYBERSIGN en el datacenter seguro, dichas llaves cuentan con restricciones para
gue no puedan ser extraidas hacia un sistema externo, dichos llaves son accesibles
solamente desde la infraestructura segura de CYBERSIGN. Estas llaves cuentan con
varias capas de cifrado. Siendo la primera cifrado del sistema de almacenamiento.
Segundo, encriptacién con AAD especifico del cliente duefio de la llave. Tercero,
cifrado con llave no extraible dentro del HSM, en conjunto con vector Unico
aleatorio especifico por operacion

b) Para autorizar el uso de la llave privada es necesario contar con la autenticacion
multifactor que estd bajo el control exclusivo del cliente, no pudiendo Cybersign
autorizar el uso de dicha llave.

c) Las llaves privadas solamente existen sin cifrado, dentro del HSM y una vez la
operacion de firma es completada, las llaves sin cifrar son eliminadas del HSM.

d) Para las claves de usuarios finales, estas son de 2048 bits como minimo y podran
aumentarse conforme la regulacion lo requiera o CYBERSIGN lo decida.

7. PERFILES CERTIFICACIONES Y DE REGISTRO DE ACCESO PUBLICO

Todos los certificados emitidos por CYBERSIGN se generan de acuerdo a lo establecido en
X.509 versioén 3, asi como el RFC 5280.

Los certificados incluyen como minimo los siguientes datos:

Un certificado emitido por un prestador de servicio de certificacién autorizada, ademas de
estar firmado electrénicamente por este, debe contener por los menos lo siguiente:

a) Nombre, direccion y domicilio del firmante

b) Identificacidn del firmante nombrado en el certificado

c) Numero de serie del certificado

d) Nombre del Emisor

e) Fecha de emisién del certificado

f) Fecha de vencimiento del certificado

g) Identificadores del algoritmo criptografico

h) Formularios utilizados para los nombres de la autoridad certificadora, autoridad de
registro y el nombre del firmante.



i) Extensiones de restricciones de politicas

Los OID que se han asignado a los certificados que CYBERSIGN emite son los siguientes:
Tipo de certificado OID
Persona natural 1.3.6.1.4.1.58088.1.1.1

Para los casos en donde los datos indiquen o se expresen en palabras donde denotan su
invalidez (ej. “TEST”, “PRUEBA” o “INVALIDO”), se consideraradn certificados sin validez
legal y por tal razén sin responsabilidad por parte de CYBERSIGN. Estos certificados se
emiten con el fin de realizar pruebas técnicas y permitir la evaluacién de los servicios y
certificados emitidos.

Certificado de persona natural: Estos certificados tienen el OID 1.3.6.1.4.1.58088.1.1.1 y
son emitidos para cumplir con la autenticacién de acuerdo a las disposiciones del Decreto
No. 47-2008 de Ley para el Reconocimiento de las Comunicaciones y Firmas Electrdnicas.
Este certificado garantiza la vinculacion entre la identidad del firmante y el suscriptor de
manera Unica. Ademads el firmante cuenta con el control de exclusivo de sus credenciales
de uso. La firma electrénica avanzada generada a través de este certificado tendr3,
respecto de los datos consignados en forma electrénica, el mismo valor juridico que la
firma manuscrita en relacién con los consignados en papel y sera admisible como prueba
en juicio conforme a las previsiones del articulo 33 de la Ley para el Reconocimiento de las
Comunicaciones y Firmas Electrénicas.

Informacion requerida al solicitante:
a) Nombre, direccion y domicilio del firmante
b) teléfono de contacto del solicitante
c) Documento de identificacion del solicitante nombrado en el certificado
d) correo electrénico del solicitante

Informacion contenida en el certificado:
a) Nombres del firmante
b) Apellidos del firmante
c) Direccidn del firmante
d) correo electrénico del firmante
e) Identificacion del firmante
f) El nombre, la direccion y el lugar donde realiza actividades la prestadora de
servicios de certificacion.
g) Laclave publica del firmante
h) El nimero de serie del certificado.
i) Fecha de emision y expiracion del certificado.

Uso de un certificado: Durante una transaccién electrdnica, un certificado permite a una
entidad autenticarse frente a otros participantes dentro de la transaccion.



Uso apropiado de un certificado: Los certificados pueden utilizarse en transaccién de
dominio publico que exigen

a) Compromisos de no repudio

b) Autenticacion

c) Confidencialidad

d) Integridad

e) Firma electronica

Uso prohibido de certificados: Los certificados emitidos por CYBERSIGN no pueden
utilizarse en estas condiciones
a) Uso en aplicaciones que requieran un rendimiento a prueba de fallos.
b) Uso en aplicaciones en las cuales los problemas de certificado puedan generar un
riesgo de seguridad.
c) Ensituaciones en las que su uso lo prohiba la ley.
d) En situaciones en las que el traslado de informacidn pueda resultar en
encarcelamiento si el certificado se ve comprometido o falsificado.
e) Ensituaciones en las que la transferencia de datos se considere ilegal.
f) En operaciones de instalaciones nucleares.
g) En operaciones de navegacidn aérea o sistemas de comunicaciones.
h) En sistemas de control de armas.
i) En operaciones cuya falla conlleva directamente a la muerte, lesiones corporales o
danos ambientales graves.

CYBERSIGN mantiene un repositorio publico con los controles de acceso fisicos y logicos
adecuados para evitar modificaciones no autorizadas de la informacion publicada, en este
repositorio se publica la siguiente informacion:

a) Lista de certificados revocados (CRL) publicadas al menos cada 24 horas y con una

vigencia de 48 horas.

b) Certificados de toda la cadena de confianza de su PKI.

c) Consulta del estado de un certificado especifico

d) Protocolo de consulta en linea del estado de un certificado (OCSP).

CYBERSIGN no pone a disposicion del publico materiales sensibles y/o confidenciales,
incluidos controles de seguridad, procedimientos operativos y politicas de seguridad
interna. En el caso de que surja la necesidad de su uso en una auditoria, estos documentos
estan disponibles para auditores calificados.

8. ESPECIFICACIONES DE ADMINISTRACION DE LA POLITICA DE CERTIFICACION

Organizacion que administra el documento: CYBERSIGN se identifica en el documento con
su nombre comercial “CYBERSIGN”

Procedimiento para cambiar, publicar y comunicar este documento: CYBERSIGN
administra este documento de acuerdo a sus politicas internas de gestion de documentos



que incluyen todo lo relativo a estas actividades. Dicho procedimiento incluye los
mecanismos para editar, revisar y aprobar los cambios a este documento y esta
identificado con el cédigo SIG-PR-001.

En estas se incluyen los involucrados, responsables y procedimientos para publicar y
comunicar los cambios a estas CPS.

9. PROCEDIMIENTOS QUE DEFINEN EL CICLO DE VIDA DE LOS CERTIFICADOS

CYBERSIGN establece deberes y procedimientos requeridos para las siguientes etapas del
ciclo de vida de los certificados:

a) Emision certificados de firma electrdnica
Es necesario que la persona individual que desee realizar una solicitud de emisién
de certificados de firma electrénica esté registrada en la plataforma de CYBERSIGN,
siendo un suscriptor. Es responsabilidad de CYBERSIGN proveer un método de
identificacion y autenticacién para validar las solicitudes de emisién de
certificados.

Por consiguiente, es necesario que el suscriptor realice la solicitud de emisién de
certificado y que realice el proceso correspondiente brindando la informacion
solicitada.

Es responsabilidad del suscriptor brindar la informacion necesaria y veridica para
realizar la validacion de datos personales, mediante los sistemas utilizados por
CYBERSIGN, y asi poder aplicar a la emisién del certificado.

CYBERSIGN, como autoridad certificadora, tiene la responsabilidad de manejar la
informacion del usuario de manera adecuada y segura para poder realizar la
emision del certificado solicitado, siempre y cuando la solicitud no haya sido
rechazada a lo largo del proceso.

Es necesario que los solicitantes posean un método multifactor para poder validar
que la solicitud haya sido realizada por la persona individual registrada y continuar
con el proceso de emision de certificados.

CYBERSIGN notificara al solicitante mediante correo electrénico cuando el
certificado haya sido emitido y pueda ser utilizado para firmas electrdnicas, o bien
cuando su solicitud haya sido rechazada.

El proceso de emision de certificados comienza con el registro del sitio web de
cybersign y requiere de la validacion del correo electrénico provisto para tal efecto.
Una vez validado, se procede a llenar el formulario de solicitud de certificado en el
cual el solicitante indica sus datos personales asi como el resto de datos a ser
incluidos en el certificado. Posteriormente se procede a validar de manera virtual la



b)

identidad del solicitante, esto por medio de validaciones a su documento de
identidad asi como al factor de coincidencia biométrica entre el solicitante y el
documento presentado. Una vez se haya llevado a cabo este proceso un operador
de registro de CYBERSIGN procedera a validar la informacidn provista por el
solicitante para validarla.

Revocatoria de certificados de firma electrénica

Las circunstancias en las cuales un certificado puede ser revocado incluyen: la
eleccion del solicitante, compromiso de la clave privada, deteccién de una
vulnerabilidad y/o confirmacién de que dicho certificado ha sido falsificado. La
terminacion de las actividades del prestador de servicios de certificacién u otros
que el suscriptor decida.

El solicitante, la autoridad de registro y la autoridad certificadora son los
participantes capaces de realizar una solicitud de revocacidn de un certificado.

El periodo de tiempo para realizar la solicitud de revocaciéon de un certificado
finaliza posterior a la fecha de vencimiento del certificado. Una vez realizada esta
solicitud, el proceso de revocacion es irreversible.

La solicitud de revocacion de un certificado se realiza en la plataforma de
CYBERSIGN, quien solicita una razén para la solicitud de revocacién y autenticacion
multifactor. El suscriptor debe identificarse en la plataforma con las credenciales
que tiene bajo su control e ingresar al apartado de certificados donde podra elegir
su certificado y solicitar su revocacién. El tiempo de vigencia que reste al
certificado al momento de su revocacién no sera reembolsado por CYBERSIGN al
suscriptor.

Suspension de certificados de firma electrénica
La solicitud de suspensién de un certificado debe realizarse en la plataforma de
CYBERSIGN y requiere de autenticacion multifactor.

La suspensién de un certificado puede realizarse por el solicitante y la autoridad de
registro.

La solicitud de suspensién de un certificado se realiza en la plataforma de
CYBERSIGN, quien solicita la autenticacion multifactor. El suscriptor debe
identificarse en la plataforma con las credenciales que tiene bajo su control e
ingresar al apartado de certificados donde podra elegir su certificado y solicitar su
suspension. Si el certificado llegara a expirar mientras el certificado se encuentra
suspendido, este pasara automaticamente a un estado de expirado y no podra
reactivarse nuevamente.



El periodo de tiempo para realizar la solicitud de suspensidon de un certificado
finaliza posterior a la fecha de vencimiento del certificado. El proceso de
suspensidn y remocion de la suspension de un certificado puede realizarse cuantas
veces quiera realizarlo el solicitante.

d) Renovacidn certificados de firma electrdnica
Esta solicitud se podra hacer efectiva siempre y cuando el certificado que se solicite
sea renovado, no haya expirado previamente.

Para que se realice el proceso de renovacion de certificados, es necesario que el
suscriptor sea el responsable de realizar la solicitud de renovacién mediante la
plataforma de CYBERSIGN y mediante su usuario registrado.

Este procedimiento requiere el uso del método multifactor del suscriptor para
poder hacer efectiva la solicitud y renovacion del certificado. Por otro lado,
CYBERSIGN debera realizar el procedimiento para la renovacion del certificado y la
publicacion del mismo para su uso.

CYBERSIGN notificara al solicitante mediante correo electrénico cuando el
certificado haya sido renovado y pueda ser utilizado para firmas electronicas, o
bien cuando su solicitud haya sido rechazada.

e) Pérdida de vigencia de los certificados de firma electrdénica
La pérdida de vigencia de los certificados puede ocurrir de dos maneras. La primera
es por medio de la revocacion del certificado en donde el suscriptor es responsable
de realizar la solicitud de revocacion de éste por medio de la plataforma de
CYBERSIGN y su usuario registrado. Esto implica que CYBERSIGN realizara dicho
procedimiento, y el certificado serd marcado como revocado en los sistemas de
consulta de certificados.

f) El estado de la vigencia de los Certificados se puede comprobar por medio del

protocolo OCSP en la siguiente direccion
http://ocsp.cybersign.gt

Por otro lado, estd la expiracién de los certificados de manera natural. Esto implica
qgue CYBERSIGN es responsable de marcar el certificado seglin la fecha de
expiracion indicada en el certificado. Una vez expira un certificado este no tendra
validez y no debera ser utilizado.

CYBERSIGN debera publicar la revocacién de estos certificados por medio de OCSP
y CRL. Teniendo estos de forma publica en:

https://cybersign.gt/certificates-crl



http://ocsp.cybersign.gt
https://cybersign.gt/certificates-crl

g) CYBERSIGN pone a disposicion de los terceros interesados el sitio web
https://cybersign.gt/ en el cual se puede consultar la informacién publica relevante a los
certificados asi como a estas practicas de certificacidn.

10. FINALIZACION DE ACTIVIDADES DE CERTIFICACION

Conforme el articulo 45 del Decreto Nimero 47-2008, Ley para el Reconocimiento de
las Comunicaciones y Firmas Electrdnicas , las sociedades de certificacidon autorizadas
pueden cesar en el ejercicio de actividades, siempre y cuando hayan recibido
autorizacién por parte del Registro de Prestadores de Servicios de Certificacion.

En caso que CYBERSIGN finalice sus actividades de certificacién, esta tendra la
responsabilidad de notificar esto a sus suscriptores. De esta forma se procederd a
revocar los certificados seguln las solicitudes de los usuarios, o dejar que éstos expiren
de forma natural. Cuando Cybersign asi lo considere necesario podra revocar el
certificado y reembolsar al cliente el valor proporcional al tiempo restante en el
certificado para culminar el cierre de actividades durante el periodo establecido.

11. GLOSARIO

CPS: Declaracion de Practicas de Certificacion.
CP: Politicas de Certificacion.

HSM: Hardware Security Module

CA: Autoridad Certificadora

RA: Autoridad de Registro

FIPS: Federal Information Processing Standards
OCSP: Online Certificate Status Protocol

CRL: Certificate Revocation List

PKI: Public Key Infrastructure

M of N: M de N

OID: Object Identifier
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